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ПЯТОЕ ПОКОЛЕНИЕ  

БИЗНЕС-РЕШЕНИЙ 

ESET 



НОВОЕ ПОКОЛЕНИЕ  
АНТИВИРУСНОЙ ЗАЩИТЫ 
ДЛЯ БИЗНЕСА 



5 ПОКОЛЕНИЕ БИЗНЕС-РЕШЕНИЙ ESET NOD32  

 

 



 
   ПОВЫШЕННЫЙ УРОВЕНЬ БЕЗОПАСНОСТИ ДАННЫХ 

 Облачное детектирование сложных 

угроз 

 Быстрое сканирование и минимум ложных 

срабатываний 

 Усовершенствованные механизмы 

поиска ранее неизвестных угроз 

 Оперативный анализ работы сети 

 Фильтрация всего трафика 

 Защита виртуальной среды 



ESET NOD32 Smart Security Business Edition 

НАДЕЖНАЯ ЗАЩИТА КОНФИДЕНЦИАЛЬНОЙ  ИНФОРМАЦИИ И ПЕРСОНАЛЬНЫХ 

ДАННЫХ  ОТ ВСЕХ ТИПОВ СОВРЕМЕННЫХ УГРОЗ 

антивирус | антишпион | антиспам | DEVICE-контроль | WEB-контроль  

| HIPS | файервол 

5 ПОКОЛЕНИЕ БИЗНЕС-РЕШЕНИЙ ESET NOD32  

 

 



ESET NOD32 Antivirus Business Edition 

ЦЕНТРАЛИЗОВАННАЯ АНТИВИРУСНАЯ  ЗАЩИТА ОТ ИНТЕРНЕТ-УГРОЗ, 

ТРОЯНСКИХ ПРОГРАММ, ШПИОНСКОГО И РЕКЛАМНОГО ПО 

антивирус | антишпион |  DEVICE-контроль | HIPS  

5 ПОКОЛЕНИЕ БИЗНЕС-РЕШЕНИЙ ESET NOD32  

 

 



ОБЛАЧНАЯ ТЕХНОЛОГИЯ 
ESET LIVE GRID 

ЕДИНЫЙ 
АНАЛИТИЧЕСКИЙ 

ЦЕНТР ИНТЕЛЛЕКТУАЛЬНОЕ 
УПРАВЛЕНИЕ ВСЕМИ 

ПРОЦЕССАМИ 

ОТПРАВКА 
ПОТЕНЦИАЛЬНО 

ОПАСНЫХ 
ПРОГРАММ В 

ВИРУСНУЮ 
ЛАБОРАТОРИЮ ESET 

ИСПОЛЬЗОВАНИЕ 
СВЕДЕНИЙ О РЕПУТАЦИИ 

ФАЙЛА В ОБЛАЧНОЙ 
СРЕДЕ 

ПРОВЕРКА РЕПУТАЦИИ И 
УРОВНЯ РИСКА 

ПРИЛОЖЕНИЯ ДО ЗАПУСКА 



 Контроль сетевой безопасности 

 Защита от внешних вторжений 

 Настраиваемая система 

предотвращений вторжений (HIPS) 

 Распознавание угроз на основе 

поведения системы 

ФАЙЕРОВОЛ* 

 Предотвращение утечки 

конфиденциальной информации 

 Отражение сетевых атак 

 Настройка политики доступа к сетям 

общественного пользования 

 

 
   ЗАЩИТА ОТ АТАК И ВЗЛОМА 

 

HIPS  



WEB-контроль* 

 

 Отключение фильтрации для IP 

адресов 

 Блокировка веб-сайтов указанному 

пользователю 

 Блокировка сайтов по категориям 

 Блокировка сайтов, генерирующих 

большие объемы трафика  

 

 

 

 
КОНТРОЛЬ ПОЛЬЗОВАТЕЛЕЙ 



DEVICE-контроль 

Идентификация съемных устройств 

Автоматическое сканирование 

содержимого 

Блокировка устройства по модели и 

серийному номеру 

Блокировка устройств по группам 

Запрет на использование 

определенным пользователям 

Ограничение по устройствам 

 
КОНТРОЛЬ ПОЛЬЗОВАТЕЛЕЙ 

· Компакт-диски/DVD-

диски/диски Blu-ray  

· USB-хранилище  

· Устройство FireWire  

· Устройство обработки 

изображений  

· USB-принтер  

· Bluetooth-устройство  

· Устройство чтения 

карт  

· Модем  

· LPT/COM-порт  



ПРОВЕРКА КОРПОРАТИВНОЙ ПОЧТЫ* 

• Эффективная проверка всех писем 

• Настройка «черного»  и «белого» 

списков для каждого клиента или 

группы 

• Поддержка большинства почтовых 

клиентов Microsoft Outlook, 

Outlook Express, MozillaThunderbird, 

Windows® Mail, Windows® Live Mail 

• Фильтрация протоколов РОР3 и 

POP3S, IMAP и IMAPS  



КОМПОНЕНТНО -ОРИЕНТИРОВАННАЯ 
УСТАНОВКА* 

• Развертывание только выбранных 

модулей защиты: антиспам, 

файервол, web-контроль, device-

контроль 

• Возможность в любое время 

удаленно включить или выключить 

любой из установленных модулей 

• Позволяет предотвратить 

нецелесообразное расходование 

ресурсов в периоды пиковой 

нагрузки 



ДОПОЛНИТЕЛЬНЫЕ ИНСТРУМЕНТЫ 
ДИАГНОСТИКИ СИСТЕМЫ 

Всесторонний анализ компьютерных 

систем с целью выявления 

потенциальных угроз безопасности.  

 

Определение всех запущенных 

процессов, установленных программ, 

конфигурации оборудования всех 

компьютеров конечных пользователей. 
 

Выявление потенциальных угроз 

путем сопоставления двух последних 

снимков системы  

ESET SysInspector ESET SysRescue 

Возможность восстановления 

данных в критических ситуациях 

Создание загрузочного диска 

Глубокая очистка зараженных 

компьютеров 

 



МГНОВЕННОЕ  ОБНОВЛЕНИЕ  

 Оптимизированный размер пакетов 

обновлений 

 Возможность отката к предыдущей 

версии сигнатурных баз 

 Автоматический поиск новых версий  

продукта 

 Обновление компонентов без 

переустановки и перезагрузки 

 Локальный сервер обновлений 

 



ESET FILE SECURITY 
ДЛЯ MICROSOFT WINDOWS SERVER 

 

Оптимизированная работа в 

серверной среде 

 

Оперативное обнаружение 

критических файлов 

 

Многопоточное сканирование без 

снижения производительности 

 

Сбор полной статистики с указанием 

логов, вредоносных программ и 

попыток заражения системы 

 

eShell(ESET Shell) -
расширенный  интерфейс командной 

строки 

 



ESET FILE SECURITY 
ДЛЯ LINUX / BSD / SOLARIS  

NEW  
• Улучшенный  планировщик задач   
• Поддержка  FreeBSD 8.X 

• Минимальные пакеты обновлений 

• Расширенный веб-интерфейс 
• Усовершенствованное ядро на основе технологии ThreatSense ®  

Сканирование системы 
Мониторинг всей файловой системы и детектирование угроз в режиме реального 
времени 

Расширенное  сканирование 
Тщательное сканирование альтернативных потоков данных (ADS) в файлах 

Проверка по требованию 
Сканирование заданного файла или диска через командную строку 

Многопоточность 

Одновременное сканирование нескольких процессов 



антивирус | антишпион | антиспам | файервол 

ESET MOBILE SECURITY BUSINESS EDITION 



  
НОВЫЕ ВОЗМОЖНОСТИ УПРАВЛЕНИЯ 
ERA 

 

 Отслеживание местонахождения 

незащищенных компьютеров с учетом 

топологии сети 

 Поддержка протокола IPv6 

 Поддержка RSA enVision 

 Поддержка Microsoft Network Access 

Protection (NAP) 

 Управление корпоративными решениями 

под управлением разных ОС 

 Поддержка СУБД  

MySQL 5.0+, ORACLE 9i+, MSSQL 2005+ 

 

 



 Удаленная установка и 

централизованное администрирование 

решений ESET в 

ОС Windows, Linux, MAC OS 

 Отслеживание изменений настроек 

 Разграничение прав администраторов 

сети 

 Управление группами 

 Централизованный карантин 

 Расширенное дерево настроек 

НОВЫЕ ВОЗМОЖНОСТИ УПРАВЛЕНИЯ 
ERA 



СБОР ДАННЫХ В РЕЖИМЕ РЕАЛЬНОГО ВРЕМЕНИ 

 Улучшенный формат отчетов 

 Подробная  статистика 

 

 

 Мониторинг событий  

безопасности в режиме 

реального времени 



WEB-консоль 
 



НАДЕЖНОСТЬ. ТЕХНОЛОГИЯ ЗАЩИТЫ ESET 
 

• Передовые технологии 

детектирования неизвестных ранее 

угроз 

• Анализ работы всех узлов 

корпоративной сети 

• Одновременно применяются 

эмуляция, алгоритмический анализ, 

пассивная эвристика и сигнатурный 

метод 

• Обновление сигнатурных баз – 3 

раза в сутки 



СКОРОСТЬ. ВЫСОКАЯ ПРОИЗВОДИТЕЛЬНОСТЬ  

 Интеграция всех компонентов 

 Быстрая работа ресурсоемких   
приложений – загрузка 
процессора всего 8% 

 Время загрузки ОС - 28 секунд 

 Идентификация типа 
компьютера 



 Установка на рабочую станцию 

в течение 5 минут 

 Установка в корпоративной 

сети 500 узлов – в течение 1 

часа 

 Не требуется перезагрузка 

 Удаленная установка 

пользовательских приложений 

СКОРОСТЬ. БЫСТРАЯ УСТАНОВКА 



УДОБСТВО. ИНТУИТИВНЫЙ ИНТЕРФЕЙС 



МИНИМАЛЬНЫЕ  СИСТЕМНЫЕ  ТРЕБОВАНИЯ 
ENDPOINT 

•

•

Операционная система 
 

Microsoft Windows®, Linux/BSD/Solaris, Mac OS 

Процессор 
 
           1 Ггц 32-bit (x86) и 64-bit (x64) Intel, AMD или 100% совместимые 

 
Жесткий диск 
(установка) 60-65 MB 
 
Оперативная память 
(при пиковых 
нагрузках) 60 MB  

•

•



Надежность, быстродействие, удобство 

 детектирование всех типов угроз 

 высокая производительность 

 централизованное управление и контроль 

 новые возможности безопасности для бизнеса 
 

Бесплатный сервис 

 техническая поддержка 24/7 

 обучение сотрудников, отвечающих за работу продукта 

 поддержка  со стороны вендора 
 

 Экономия 

 снижение издержек на модернизацию парка ПК 

 оптимизация расходов на web-трафик 

 быстрое развертывание антивирусной системы  

ПРЕИМУЩЕСТВА РЕШЕНИЙ ESET NOD32 



СПАСИБО  
ЗА ВНИМАНИЕ! 


